
Geachte relatie/systeembeheerder, 

Hieronder vindt u het stappenplan om uw e-mailadres voor EDG Media te ‘verifiëren’.  

De kans dat de e-mailbrowser (Outlook, Gmail etc) uw e-mailcampagne markeert als spam wordt 

hierdoor kleiner.  

Het enige wat u hoeft te doen is het toevoegen van DKIM, SPF en DMARC in uw DNS. Ik kan me 

voorstellen dat deze codes kunnen afschrikken, maar met een stappenplan én de juiste informatie is 

dit zo gebeurd. 

SPF 

1. Om EDG Media te machtigen moet het volgende aan het SPF-record toegevoegd worden:

“include:_spf.exsilia.net”

DKIM 

In de onderstaande codes moet uw domein ingevuld worden. Vervang ditismijndomein.nl voor uw 

domeinnaam. (Bijv. edg.nl, onderwijsinformatie.nl) 

mailrelay2048._domainkey.ditismijndomein.nl. IN TXT "v=DKIM1; k=rsa; 
p=MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAzPkglPRSqiCgTzShDqi7H1Aj
+AkX2DshP7Nl459h2SZnDka6FuBAZ2H3l+74Lw3q3Y2W4supG8
+bbL77Hxmhphzi8IaLNt48R2YDlcVafyFOBdbjk/0YZ5eQsrtBl1ToihOCp37yNMNY+MNGVVKEx
+w8tifSWRd0Z04BC49hmuCTGxhwsow/
TvVfhX414yipsn4mtoiQOdJnfKujD0JflrLOpO3EYTr8t7rGFsqbAD6swpE95U+99FQj98WCUkmBA7N
+LHiSJJU45LMcLOePGMh5TqLPcpcBFoZZKv6Ox7LQAsW9m2pmc2DAv9LXoWD11/
dY984EEAw1cKXlmuL0ewIDAQAB;"

Pas op! De code is spatiegevoelig, zorg ervoor dat u tijdens het invullen niet per ongeluk 

koppeltekens/spaties verwijderd of toevoegt. Een veelvoorkomende fout zijn spaties in de DKIM key 

string (alles na p=). Daar mogen geen spaties in staan. Zoals je hierboven ziet staan hier ook geen 

koppeltekens ( - ) in. Check hier dus goed op. 



DMARC  

Indien je nog geen DMARC hebt: voeg de onderstaande code toe aan uw DNS record (type 

TXT); 

_dmarc.ditismijndomein.nl. IN TXT "v=DMARC1; p=none; rua=mailto:rua@report.rect.to;

ruf=mailto:ruf@report.rect.to; fo=1;" 

Toelichting DMARC 

Er zijn 3 policies (p=) in totaal, namelijk: 

- None (Doe niets als bij een mail SPF en/of DKIM faalt)

- Quarantaine (Plaats de mail waarbij SPF en/of DKIM faalt in de SPAM-folder)

- Reject (Gooi de mail weg als SPF en/of DKIM faalt)

Als je subdomeinen hebt zorg er dan voor dat deze ook worden opgenomen in uw DNS-record. Voor 

subdomeinen voegt u  ‘sp=none’ toe. Dan ziet de TXT-record er zo uit:  

_dmarc.ditismijndomein.nl. IN TXT "v=DMARC1; p=none; sp=none; rua=mailto:rua@report.rect.to; 

ruf=mailto:ruf@report.rect.to; fo=1;" 

‘Reject’ is de scherpste en dus beste optie maar als er nooit eerder een DMARC record is 

geconfigureerd voor dit domein raden we aan de policy op ‘none’ te zetten totdat de DMARC 

rapporten uitwijzen dat SPF en DKIM altijd geverifieerd zijn. Dan kan dan aangescherpt worden voor 

meer controle. Wilt u toch DMARC op quarantaine gaan zetten? Zet dat het percentage van de 

rapporten waarnaar gekeken wordt in het begin op 10%, zodat niet gelijk alles naar de spambox gaat. 

De parameter voor het percentage is pct. Dan wordt het dus p=quarantine; pct=10; in je DMARC 

record. Maar dit moet je alleen doen als de rapporten uitwijzen dat SPF en DKIM aligned zijn. 

Om rapportages te ontvangen moet je een e-mailadres opgeven die deze rapportages mogen 

ontvangen. Op basis van deze rapportages kun je zien of de SPF/DKIM aligned staan. Zodra je dit weet 

kan je de policy gaan aanscherpen van je DMARC. De 2 rua en ruf emailadressen die je hierboven ziet 

gaan naar onze emailsoftware provider. Maar je kunt ook een eigen emailadres opgeven zodat jij ze 

zelf ontvangt. 

De laatste parameter is de Failure Options (fo). Met deze parameter bepaal je wat er moet gebeuren 

als de DMARC faalt. Wij raden fo=1 aan omdat je dan zowel de SPF als de DKIM foutmelding 

ontvangt.  

fo=0: er wordt een DMARC failure/forensic report naar u gestuurd als uw e-mail niet voldoet aan 

zowel SPF als DKIM alignment. Deze is dus standaard. 

fo=1: er wordt een DMARC failure/forensic report naar u gestuurd wanneer uw e-mail niet voldoet 

aan SPF of DKIM alignment. Deze is aanbevolen. 

fo=d: er wordt een DKIM-foutmelding gestuurd als de DKIM-handtekening van de e-mail niet 

gevalideerd wordt, ongeacht de verificatie. 

fo=s: er wordt een SPF-foutmelding gestuurd als de e-mail de SPF-evaluatie niet doorstaat, ongeacht 

de verificatie. 

Nu is het belangrijk om te testen dat alle records succesvol toegevoegd zijn. Zie volgende pagina 



Test DKIM 

1) Via deze website kunt u controleren of het is gelukt om de DKIM toe te voegen in uw DNS →

https://emailstuff.org/authentication

2) Vul het domein in. (bijv. edg.nl, onderwijsinformatie.nl) Bij DKIM Selector vult u in: mailrelay2048

Na het drukken op ‘Check’ kunt u zien of de codes gevonden zijn. Het kan een paar uur duren 

voordat dit zichtbaar is. 

Troubleshooting 

Een veelvoorkomende fout zijn spaties of koppeltekens in de DKIM key string. Er mogen 

geen spaties of koppeltekens in staan. 

https://emailstuff.org/authentication


Test SPF 

1) Via deze website kunt u controleren of het is gelukt om de SPF toe te voegen in uw DNS →

https://www.kitterman.com/spf/validate.html

2) Vul het domein in en klik op enter.

Na het drukken op ‘Check’ kunt u zien of de codes gevonden zijn. Het kan een paar uur duren voordat

dit zichtbaar is.

Wanneer staat het goed? 

Als u deze resultaten krijgt (include:_exsilia.net) en (evaluating...SPF record passed validation test 

with pySPF (Python SPF library)!) is ‘ie goed! (zie screenshot) 

Troubleshooting 

Een veelvoorkomende fout is te veel entries; de max is 10. 

https://www.kitterman.com/spf/validate.html


Test DMARC 

1) Via deze website kunt u controleren of het is gelukt om de DMARC toe te voegen in uw DNS →

https://emailstuff.org/authentication.

2) Vul het domein in. (bijv. edg.nl, onderwijsinformatie.nl) Bij Domain name vul je uw domein in

(zonder https://www.)

Na het drukken op ‘Check’ kunt u zien of de codes gevonden zijn. Het kan een paar uur duren voordat 

dit zichtbaar is. 

Wanneer staat het goed? 

Vragen? 

Als er vragen zijn kunt u contact opnemen met productie@edg.nl 

https://emailstuff.org/authentication
https://www/
mailto:productie@edg.nl

